
Anywhere, Anytime™ – zum Schutz kabelloser Netzwerke
AirDefense ist der Marktführer für drahtlose Anywhere, Anytime-Sicherheitslösungen, die überall und
jederzeit verfügbar sind, und bietet modernste Lösungen zur Abwehr nicht autorisierter Zugriffe, zur
Erkennung von Bedrohungen und Attacken sowie Policy Enforcement für mobile Mitarbeiter.

AirDefense Enterprise ist das branchenweit erste Self-Managing™ System zur Erkennung von Attacken
(Wireless Intrusion Protection System – IPS), das einen automatisierten Schutz vor Bedrohungen und
Angriffen in drahtlosen Netzwerken bietet. Als zentraler Sicherheits-Layer ergänzt AirDefense drahtlose
VPNs, Verschlüsselung und Authentifizierung.

AirDefense Enterprise erkennt drahtlose Attacken und nicht autorisierte Geräte im drahtlosen Netzwerk
und stellt eine unmittelbare Reaktion sicher. Dies erfolgt über eine Überwachungsarchitektur aus ver-
teilten Smart-Sensoren (802.11 a/b/g-Überwachung) und einem Secure Server. AirDefense schützt
mehr als 1 Million drahtlose Geräte zahlreicher Fortune 500-Unternehmen und Behörden und bietet
Unternehmen die Sicherheit eines geschützten, risikofreien drahtlosen Netzwerks durch genaue, ska-
lierbare und Self-Managing-Funktionen.

E N T E R P R I S E

Mit AirDefense können wir
darauf vertrauen, dass alle
nicht autorisierten WiFi- Lap-
tops, Access Points, Ad-hoc-
Netzwerke und anwendungs-
spezifische drahtlose Geräte
beim Eindringen in unseren
Luftraum sofort erkannt und
abgewehrt werden.

“

„

– Carilion Health System

Die branchenweit modernste Lösung für:

Erkennung von Attacken in drahtlosen Netzwerken

Erkennung und Abwehr nicht autorisierter Zugriffe 

(Rogue Management) 

Proktive Abwehr über Active Defenses™

Policy Enforcement

Dezentrale Fehlerbehebung
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Präzises drahtloses Intrusion Protection & Monitoring
Durch die Überwachung aller 802.11-Aktivitäten und die Korrelation aller Ereignisse in Ihrem gesamten drahtlosen Netzwerk bietet Ihnen AirDefense
eine umfassende, unternehmensweite Übersicht über alles, was im Luftraum Ihres Unternehmens passiert. AirDefense arbeitet mit den modernsten IDS-,
Policy-Manager- und Korrelations-Engines der Branche und schützt Ihr Netzwerk zuverlässig und sicher vor allen drahtlosen Sicherheitsrisiken und nicht
autorisierten Geräten.

Fortschrittliches Rogue Management 
Alle nicht autorisierten drahtlosen Geräte und Kommunikation können
von AirDefense erkannt, analysiert und terminiert werden.

Rogue Detection
• Nicht autorisierte Access Points
• Drahtlose Laptops/Geräte/Soft Access Points
• Ad-hoc-Netzwerke (Peer-to-Peer)
• Unbeabsichtigte Verbindung zu benachbarten WLANs

Rogue On My Network
Über diese zum Patent angemeldete Funktion werden nicht autorisierte
Verbindungen mit dem internen Netzwerk erkannt und anhand ihrer
potentiellen Bedrohung priorisiert. In dichten städtischen Umgebungen
ist AirDefense in der Lage, freundliche drahtlose LANs zu erkennen.

Rogue Analyse und Schadensbewertung
AirDefense analysiert alle nicht autorisierten Verbindungen, verfolgt die
gesamte Kommunikation und ermittelt:

• wann die nicht autorisierte Verbindung erstmalig aufgebaut wurde
• welche Daten übertragen wurden
• in welche Richtung der Datenaustausch erfolgt ist

Abwehr nicht autorisierter Zugriffe
AirDefense wehrt Attacken entweder über manuelle Befehlseingabe
oder automatisch über vordefinierte Netzwerk-Richtlinien ab.

ActiveDefenses™
AirDefense erkennt nicht nur Angreifer und nicht autorisierte Geräte im
Luftraum des Unternehmens, sondern bietet auch einen aktiven Schutz
und eine aktive Reaktion auf derartige Bedrohungen, und zwar entwe-
der manuell oder automatisch über vordefinierte Netzwerk-Richtlinien.

AirTermination™
Abwehr drahtloser Attacken durch Terminierung der Verbindung zwi-
schen dem Angreifer und einem autorisierten Access Point oder durch
Abbruch der Verbindungen autorisierter Arbeitsplätze zu einem nicht
autorisierten Access Point.

Kabelgebundene Terminierung
AirDefense bietet die Möglichkeit, mit bereits bestehenden drahtlosen
Managementplattformen zu kommunizieren und kabelgebundene
Attacken (über den Port oder Switch) abzuwehren bzw. in einigen Fällen
den Access Point komplett abzuschalten.

Features
Accurate Intrusion Detection
Intelligente Erkennung von Sicherheitsrisiken
Attacken auf drahtlose Netzwerke können von
verschiedenen Zugangspunkten ausgehen.
AirDefense schützt Ihr Netzwerk dadurch, dass
es sich als intelligentes System verhält, d. h.
das Netzwerk wird in seiner Gesamtheit
betrachtet, Informationen aller Sensoren wer-
den korreliert und Angriffe im gesamten
Netzwerk verfolgt.

Verschiedene Erkennungsverfahren
• Erkennung bekannter und unbekannter Risiken für kabellose 

Netzwerke
• Umfassendste Pattern-Datenbank am Markt
• Heuristische Angriffsanalyse (Erkennung von Bedrohungen 

ohne Signatur)

In Kombination mit einer intelligenten
Korrelation und Konsolidierung der aus
dem gesamten drahtlosen LAN zu-
sammengetragenen Überwachungsda-
ten reagiert AirDefense auf sicherheits-
relevante Ereignisse mit weniger Fehl-
alarmen und ist damit das exakteste
und zuverlässigste System am Markt.

Alarm- und Benachrichtigungsmanagement
AirDefense bietet selbst Unternehmen mit mehreren Tausend Standorten
eine übersichtliche Verteilung und Verarbeitung von Alarmmeldungen ein-
schließlich:

• Anpassbare Alarmmeldungen (Standort, Funktion, Schweregrad)
• Kundenspezifische Alarmansichten und Prioritäten
• Flexible Abfrage- und Filterfunktionen
• Third Party Integration (Cisco WLSE, IBM Tivoli, HP OpenView)

Automatische Intrusion Protection 
AirDefense wehrt drahtlose und kabelgebundene Attacken über das
Funktionsmodul ActiveDefenses ab, und zwar entweder automatisch oder
manuell gemäß vordefinierter Regelwerke.

Policy Enforcement
Mit dem AirDefense Policy Manager können Unternehmen Ihre WLAN-Policy
definieren, überwachen und durchsetzen, um die Netzwerk-Performance zu
optimieren und das Sicherheitsrisiko auf ein Minimum zu senken.
Vordefinierte Policy Templates sind möglich für:

• Verschlüsselung und Authentifizierung
• Kanäle und Datenraten
• Netzwerk-Roaming
• Hardware-Lieferanten
• Traffic-Durchsatz und -Performance

Einhaltung gesetzlicher Bestimmungen
AirDefense erfüllt zudem die für bestimmte vertikale Märkte geforderten
Reporting-Anforderungen gemäß HIPPA, GLBA, Department of Defense
8100.2 und Sarbanes-Oxley.

Mehr als 200 erkannte Attacken 

einschließlich
• Identitätsdiebstahl (MAC Spoof)
• Man-In-the-Middle-Attacken
• Data Injection-Attacken
• Denial of Service-Attacken
• Reconnaissance Scans
• Dictionary-Attacken
• Zero-Day-Attacken u. v. m.

Exakte Erkennung =
zuverlässiges System
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Forensik- und Ereignisanalyse
Durch die Statusüberwachung der Aktivitäten
aller drahtlosen LANs trägt AirDefense histori-
sche Daten zusammen, die zur Forensikanalyse,
Erstellung historischer Trendlinien, als auch bei
der Ereignisanalyse zum Einsatz kommen.

One-Click Analysis™
Mit nur einem Mausklick zeigt AirDefense die
folgenden Daten an:
• Zeitpunkt der Attacke/der Policy-Verletzung
• Verwendeter Access Point
• Angriffsdauer 
• Übertragene Daten
• Geschädigte Systeme

Umfassende Reporting-Funktionen
• Forensik- und historische Trendlinien
• Sicherheitsreports und Berichte über nicht 

autorisierte Zugriffe
• Gerätebezogene Berichte
• Automatische Zusammenfassungen
• Policy Compliance Reports

Weitere Features
Cisco Systems Integration
Dank der Integration von AirDefense in das
Cisco SWAN-Umfeld können Cisco-Kunden die
bereits getätigten Investitionen in vorhandene
Infrastruktur weiter nutzen.WLSE von Cisco bie-
tet Unternehmen eine professionelle kabellose
Infrastruktur mit bewährtem Rogue Manage-
ment für drahtlose Netzwerke und stellt voll-
ständige, korrelierte, aktionsfähige Daten mit
umfassender Forensik-Fähigkeit zur Verfügung.

Positionsbestimmung
Mit AirDefense können Unternehmen die
genaue physische Position drahtloser Angreifer
und Geräte schnell und exakt aufzeichnen,
visualisieren und analysieren. Hierbei kommt
die neueste Technologie von Ekahau zum
Einsatz, dem Marktführer im Bereich software-
basierter Positionsbestimmungslösungen für
kabellose Netzwerke.

Dezentrale Fehlerbehebung
Mit einer Übersicht über den gesamten WLAN-
Traffic in Echtzeit und einer detaillierten Traffic-
Analyse unterstützt AirDefense Netzwerk-
manager bei der Ferndiagnose, Erkennung von
Fehlkonfigurationen mit den darauf entspre-
chenden Reaktion und Überprüfung der
Netzwerkverfügbarkeit.

Über AirDefense erhalten Administratoren eine
Live-Streaming-Übersicht über alle Geräte,
Kanäle, Bandbreiten und Netzwerke zur
Erkennung von:
• Hardwarefehlern
• Netzwerkstörungen
• Fehlkonfigurationen des Netzwerks
• Anwendungs- und Performance-Problemen

An den Sensoren können zusätzlich die folgen-
den Dienste zur weiteren Offline-Analyse akti-
viert werden: Remote Packet Capture und
Sniffer-Funktionalitäten.

Self-Managing™ Wireless Protection 
Mit AirDefense sind die Konfiguration, Erkennung, Analyse, Abwehr, Benachrichtigung, Sicherheit und Verwaltung Ihres Systems komplett automatisiert. Mit
minimalem administrativem Aufwand bietet AirDefense ein Management by Exception (Eingriffe erfolgen nur in Ausnahmenfällen) sowie erweiterten Schutz
und mehr Effizienz. Zu den Self-Managing-Funktionen gehören die folgenden Merkmale:

• Plug- & Play-Konfiguration
• Sofortige Synchronisierung von Netzwerkgeräten
• Integriertes und automatisiertes Sicherheitsmanagement
• Integriertes Datenbankmanagement
• Integrierte Datensicherung

Anywhere, Anytime Protection™
Integration von AirDefense Personal
• Clientseitig installiertes Modul zur kontinu-

ierlichen Überwachung von Attacken auf das
drahtlose Netzwerk und der Policy 
Compliance mobiler Anwender

• Kommunikation mit AirDefense Enterprise 
für Reporting-Funktionen und automatische 
Policy-Updates von Attacken

Integration von AirDefense Mobile
• Kommunikation mit AirDefense Mobile zur 

Erstellung von Analyseberichten und 
Positionsbestimmung nicht autorisierter 
Verbindungen

Anytime Protection 
• Policybasierte, automatische Abwehr von 

Attacken rund um die Uhr und an sieben 
Tagen pro Woche ohne Eingreifen des 
Administrators

AirDefense-Benutzeroberfläche

E N T E R P R I S E
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Enterprise-Class Solution

Ganz einfache Einrichtung
Auslieferung als Komplettpaket, bestehend aus einem vorkonfigu-
rierten Server und Plug- & Protect-Sensoren.

Skalierbarkeit
Die verteilte Architektur unterstützt Sensoren an Hunderten ver-
schiedener Standorte, die mit einem Zentralserver kommunizieren.

Zentrale Verwaltung
Eine einzige Web-Schnittstelle zur Policy-Verwaltung und Policy 
Enforcement, für System- und Sensor-Updates sowie für die 
Systemverwaltung.

Zuverlässigkeit
Primärer und sekundärer Failover-Server und selbstüberwachende
Sensoren zur Überwachung des Systemzustands.

Kundenstimmen
AirDefense gibt uns jederzeit die Möglichkeit, grafisch
darstellen zu lassen, welche Access Points mit welchen
(Wireless Devices Arbeitplätze) weltweit kommunizieren
und ob diese Geräte Policy-Verletzungen erzeugen und
ob es Sicherheits- oder Performance-Probleme gibt.

DeCA ist zu dem Schluss ge-
kommen, dass AirDefense die
einzige professionelle Lö-
sung für eine Echtzeitüber-
wachung des Luftraums rund
um die Uhr und an sieben
Tagen pro Woche darstellt,
die in einem WLAN mit über
1.000 Access Points weltweit
erweitert werden kann.

AirDefense ist ein zu-
verlässiges Tool für
all diejenigen, die
ihren Luftraum über-
wachen möchten.

– News Corp. Ltd.

– Defense Commisary Agency

– InfoWorld

“

“ “

„

„

„

Architecture & Technologies
Plug & Protect
AirDefense arbeitet mit Smart-Sensoren und einem sicheren
Applicane-Server zur Überwachung des gesamten Funk-
Datenverkehrs im Luftraum Ihres Unternehmens. Das System
lässt sich ganz einfach im gesamten Unternehmen einrichten
und erfordert keine zusätzliche Konfiguration oder Sicherung
eines Backend-Servers oder einzelner Sensoren - eine echte
Plug- & Protect-Lösung.

Mehr als punktuelle Erkennung
Die Sensoren und der Appliance-Server von AirDefense
arbeiten zusammen als intelligentes System, das das Netz-
werk in seiner Gesamtheit betrachtet. Über die engstirnige
Sichtweise einer punktuellen Erkennung hinaus wurde
AirDefense konzipiert, um die von verschiedenen Sensoren
erfassten Informationen zu korrelieren und Attacken im
gesamten Netzwerk zu verfolgen. Selbst komplexe Angriffe
werden exakt erkannt, und zwar unabhängig davon, ob sie
im selben Gebäude, an verschiedenen nationalen Stand-
orten oder weltweit erfolgen.

Standortunabhängige Benutzeroberfläche
AirDefense Enterprise wird über eine sichere Benutzer-
oberfläche verwaltet, die über jeden webbasierten Browser
standortunabhängig aufgerufen werden kann. Eine client-
seitige Softwareinstallation entfällt damit.

Schlüsseltechnologien
Network Correlation Engine
AirDefense korreliert Ereignisse im gesamten Netzwerk. Die
Intrusion Detection Engines analysieren sämtliche Aktivitäten
und stellen eine vollständige und umfassende Beobachtung
des gesamten Luftraums sicher. In den meisten Umgebungen
erkennen mehrere Sensoren teilweise dieselben Access
Points und drahtlosen Geräte. Attacken und Policy-Ver-
letzungen in Bezug auf diese Geräte müssen korreliert wer-
den, um korrekte Warnmeldungen auszugeben und Doppel-
alarme sowie false positive Ergebnisse zu vermeiden.

Mehrdimensionale Intrusion Detection Engine
Bei herkömmlichen Angriffserkennungssystemen (Intrusion
Detection Systems – IDS) treten häufig Fehlalarmmeldungen
auf, da diese Systeme auf einer einzigen Erkennungs-
technologie basieren: Sie erkennen Angriffssignaturen. Die
mehrdimensionale Detection Engine von AirDefense umfasst
verschiedene Erkennungstechnologien, um bekannte und
unbekannte Attacken zu ermitteln und falsch positive
Ergebnisse mittels Datenkorrelation zu vermeiden. Wenn
Sicherheitsbestimmungen verletzt werden, wird dies auf der
Grundlage der folgenden Kriterien erkannt:

• Analyse von Angriffssignaturen
• Heuristische Angriffsanalyse 
• Protokollanalyse
• Policy-Compliance
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